Superintendencia de
Proteccion de
Datos Personales

RESOLUCION N° SPDP-SPD-2026-00[*]-R
EL SUPERINTENDENTE DE PROTECCION DE DATOS PERSONALES
CONSIDERANDO:

Que el numeral 19 del articulo 66 de la Constitucion de la Republica del Ecuador (“CRE”)
les garantiza y reconoce a las personas “/e/l derecho a la proteccion de datos de caracter
personal, que incluye el acceso y la decision sobre informacion y datos de este caracter, asi
como su correspondiente proteccion”;

Que el articulo 92 de la CRE consagra el derecho de toda persona a conocer de la
existencia de sus datos personales en archivos publicos o privados, asi como a solicitar su
acceso gratuito, actualizacion, rectificacion, eliminacion o anulacion, especialmente
tratindose de datos sensibles, con la adopcion de las medidas de seguridad necesarias;

Que el articulo 213 de la CRE establece que “///as superintendencias son organismos
técnicos de vigilancia, auditoria, intervencion y control de las actividades economicas,
sociales y ambientales, y de los servicios que prestan las entidades publicas yprivadas, con
el proposito de que estas actividades y servicios se sujeten’al ordenamiento juridico y
atiendan al interés general”; que forman parte de la Funcién de Transparencia y Control
Social; y que, conforme lo dispone el articulo 204 idem, detentan “personalidad juridica y

’

autonomia administrativa, financiera, presupuestariay.organizativa”;

Que a través de la Ley Organica de Proteccion de Datos Personales (“LOPDP”) se cred
la Superintendencia de Proteccion de Datos (Personales (“SPDP”) como un 6rgano de
control, con potestad sancionatoria, de administracion desconcentrada, con personalidad
juridica y autonomia administrativa, técnica, operativa y financiera, cuyo maximo titular es,
de acuerdo con el inciso primero del articulo 76 idem, el Superintendente de Proteccion de
Datos Personales;

Que el articulo 76 de la LOPDP establece que “///a [Superintendencia de] Proteccion de
Datos Personales es el organo de control y vigilancia encargado de garantizar a todos los
ciudadanos la proteccion de sus ‘datos personales, y de realizar todas las acciones
necesarias para que_se respeten®los principios, derechos, garantias y procedimientos
previstos en la [Ley Organica de Proteccion de Datos Personales]”;

Que el numeral 5'de ese mismo articulo 76 de la LOPDP le confiere a la SPDP funciones,
atribuciones y-facultades para “/e/mitir normativa general o técnica, criterios y demds actos
que sean necesarios para el ejercicio de sus competencias y la garantia del ejercicio del
derecho a la proteccion de datos personales”;

Que ¢l numeral 4 del articulo 80 del Reglamento General de la LOPDP (“RGLOPDP”)
le:otorga a la SPDP, entre otras atribuciones, la de “[e/mitir regulaciones para la proteccion
de datos personales”;

Que el numeral 5 del articulo 83 del RGLOPDP determina que al Superintendente de
Proteccion de Datos Personales le compete “/a/probar y expedir normas internas
resoluciones y manuales que sean necesarios para el buen funcionamiento de la
[Superintendencia] a su cargo”;

Que mediante resolucion N° SPDP-SPDP-2024-0001-R del 2 de agosto del 2024,
publicada en el Tercer Suplemento del Registro Oficial N° 624 del 19 de agosto del 2024, el
Superintendente de Proteccion de Datos Personales aprobo el Estatuto Organico de Gestion

Organizacional por Procesos de Arranque de la Superintendencia de Proteccion de Datos
Personales; que fue reformada mediante Resolucién No. SPDP-SPDP-2024-0014-R,
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publicada el 18 de noviembre de 2024 en el Registro Oficial Afio III No. 685, y mediante
Resolucion N° SPDP-IRD-2025-0028-R, expedida el 30 de julio del 2025, publicada en el
Registro Oficial Afio I N° 105 del 19 de agosto del 2025;

Que el articulo 1 de la misma resoluciéon N° SPDP-SPDP-2024-0001-R, en su Anexo 1,
ha previsto que “//Ja Superintendencia de Proteccion de Datos Personales se alinea con su
mision y define su Estructura Organizacional sustentada en su base normativa y su
direccionamiento estratégico institucional, los cuales seran determinados en su
Planificacion Estratégica Institucional, Modelo de Gestion institucional y Matriz de
Competencias”;

Que la letra b), numeral 2 del articulo 10 de la resolucion N° SPDP-SPDP-2024-0001-R;
establece que a la Intendencia General de Regulacion de Proteccion de Datos Personales
(“IRD”) le corresponde, entre otras atribuciones y responsabilidades, “/d/irigir.y proponer
la elaboracion de las propuestas o proyectos normativos para crear, reformar o derogar los
actos normativos, sean estos politicas, directrices, reglamentos, resoluciones, lineamientos,
normas técnicas, oficios circulares, etcétera, necesarios para el ejercicio.de todas las
competencias y atribuciones propias de la Superintendencia. de Proteccion de Datos
Personales, con los previos informes técnicos de las unidades administrativas sustantivas y
adjetivas relacionadas con el ambito de aplicacion de‘tales normas; asi como, todos
aquellos actos normativos relacionados con el ejercicio, tutela y procedimientos
administrativos de gestion que garanticen a las personas naturales la plena vigencia de sus
derechos y deberes previstos en dicha ley y su reglamento”;

Que la letra c), numeral 2 del articulo 10 de esa misma resolucion N° SPDP-SPDP-2024-
0001-R, establece, entre las atribuciones y responsabilidades de la IRD, la de “/d]irigir y
proponer la presentacion al Superintendente de \Proteccion de Datos Personales de las
propuestas de normas, reglamentos, directrices, resoluciones, normas técnicas, oficios
circulares, etcétera, vinculados con la regulaeion de proteccion de datos personales, para
su expedicion”;

Que a través de la letra a) del articulo 4 de la resolucion N° SPDP-SPD-2025-0001-R del
31 de enero del 2025, publicada en el Registro Oficial N° 750 del 24 de febrero del 2025,
mediante la cual se expidieton las disposiciones, delegaciones de facultades y atribuciones
a las autoridades, funcionarios y servidores publicos de la SPDP, se le delego al Intendente
General Regulacion de Proteccion de Datos Personales, entre otras, la responsabilidad de
“[e]mitir normativa general o técnica, criterios y demas actos que sean necesarios para el
ejercicio de sus competencias y la garantia del ejercicio del derecho a la proteccion de datos
personales”;

Que a través de la resolucion N° SPDP-SPDP-2024-0022-R del 31 de diciembre del 2024,
publicada en el Registro Oficial N° 734 del 31 de enero del 2025, se expidio6 el Reglamento
para la Creacion, Modificacion y Derogatoria de la Normativa de la SPDP;

Que el numeral 7 del articulo 47 de la LOPDP indica las “Obligaciones del responsable
v encargado del tratamiento de datos personales.- El responsable del tratamiento de datos
personales esta obligado a: (...) 7) Tomar medidas tecnologicas, fisicas, administrativas,
organizativas y juridicas necesarias para prevenir, impedir, reducir, mitigar y controlar los
riesgos y las vulneraciones identificadas; (...)"

Que el numeral 14 del articulo 76 de la LOPDP dispone como una de las funciones y
atribuciones de la SPDP el “(...) 14) Llevar un registro estadistico sobre vulneraciones a la

seguridad de datos personales e identificar posibles medidas de seguridad para cada una
de ellas; (...)"

RESOLUCION N° SPDP-SPD-2026-00[*]-R Pagina 2 de 7



Superintendencia de
Proteccion de
Datos Personales

Que el articulo 135 del Coédigo Orgéanico Administrativo (“COA”) senala que le
“corresponde a la Administracion Publica, la direccion del procedimiento administrativo
en ejercicio de las competencias que se le atribuyan en el ordenamiento juridico y en este
Codigo”;

Que mediante la resolucion N° SPDP-SPD-2025-0050-R del 30 de diciembre del 2025 se
aprobo el Plan Regulatorio Institucional del afo 2026, dentro del cual se ha establecido la
necesidad de expedir la Normativa Técnica Sobre Notificacion de Vulneraciones de
Seguridad de Datos Personales, aprobado, en su dia, mediante la resolucion N° SPDP-SPD-
2025-0005-R del 30 de abril del 2025, que se publico en el Registro Oficial N° 42 del’20°de
mayo del 2025;

Que mediante el memorando N° SPDP-IRD-2025-0008-M suscrito el 3 de febrero del
2025, la IRD solicito6 a todas las unidades e intendencias de la SPDP que, hasta el 30:de abril
del 2025, establezcan la necesidad de emision de normativa secundaria para que sela incluya
en el Plan Regulatorio Institucional (“PRI”) 2026;

Que mediante memorando N° SPDP-IIT-2026-0048-M suscrito el 21 de abril de 2026 la
Intendencia General de Innovacion Tecnologica y Seguridad-de Datos Personales (“I1IT”)
puso en conocimiento de la IRD el informe técnico N° SPDP-IGITS-2026-002-1V junto con
el Proyecto Normativo borrador que contiene la Norma, Técnica/de Notificaciones de
Vulneraciones de la Seguridad de Datos.

Que mediante el memorando N° SPDP-IRD-2026-0078-M suscrito el 28 de abril del
2026, la IRD puso en conocimiento de la Direccion de Asesoria Juridica (“DAJ”) el proyecto
normativo denominado la Normativa Técnica Sobre Notificacion de Vulneraciones de
Seguridad de Datos Personales, asi como el informe técnico N° INF-SPDP-IRD-2026-
0029, para que en el término de diez (10) dias se pronuncie sobre la concordancia con la
normativa y la legalidad, de conformidad con lo dispuesto en la resoluciéon N° SPDP-SPDP
2024-0022-R;

Que la DAJ, mediante el informe técnico N° INF-SPDP-DAJ-2026-0018 suscrito el 29
de abril del 2026, determind “(...) se concluye que el proyecto de resolucion para la emision
de la NORMA TECNICA DE ‘NOTIFICACIONES DE VULNERACIONES DE LA
SEGURIDAD DE DATOS “establece un marco técnico y procedimental claro para la
notificacion y gestion de vulneraciones de seguridad de datos personales; por lo que en base
a los articulos 10 numero 10.5, 11 de la Resolucion Nro. SPDP-SPDP-2024-0022-R que
contiene el Reglamento para la Creacion, Codificacion y Derogatoria de la Normativa de
la Superintendencia de Proteccion de Datos Personales, el suscrito VALIDA dicho proyecto
por cumplir «con’el principio de legalidad, por no vulnerar ni contradecir las normas
matrieces, y por coadyuvar al cumplimiento de los objetivos de la Superintendencia de

)

Proteccion de Datos Personales.”;

Que mediante el memorando N° SPDP-IRD-2026-0079-M suscrito el 29 de abril del
2026, la IRD solicitd a las unidades administrativas de la SPDP que procedan con las
acciones pertinentes, a fin de que publiquen el proyecto normativo denominado Normativa
Técnica Sobre Notificacion de Vulneraciones de Seguridad de Datos Personales en la
pagina web institucional y en las redes sociales de la SPDP, para que se encuentre disponible
para la ciudadania, las organizaciones de la sociedad civil o interesados desde el 04 de mayo
del 2026 hasta el 01 de junio del 2026, inclusive, con el objeto de poder recibir sus
observaciones o aportes, siempre que estuvieren debidamente motivados;

Que, para cumplir con la resolucion N° SPDP-SPDP-2024-0022-R, se ejecut6 el proceso
de socializacion de la Normativa Técnica Sobre Notificacion de Vulneraciones de
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Seguridad de Datos Personales dentro del término de veinte (20) dias, de conformidad con
el articulo 12 de la mencionada resolucion;

Que, como resultado del proceso descrito previamente, se redefinié la denominacién del
proyecto como XXX;

Que a través del informe técnico N° INF-SPDP-IRD-2026-00xx suscrito ¢l xx de xx del
2026, la IRD incorpor6 las observaciones y aportes que se consideraron relevantes y
adecuados, todo ello con la justificacion de las modificaciones realizadas al proyecto
normativo;

Que mediante el memorando N° SPDP-IRD-2026-00xx-M suscrito el x de xxx.del.2026,
la IRD remitio todo el expediente al Superintendente de Proteccion de Datos Personales para
que realice las observaciones correspondientes o, en su caso, para que lo apruebe;

Que mediante el memorando N° SPDP-SPD-2026-00xx-M del xx de xxx del 2026, el
suscrito Superintendente de Proteccion de Datos Personales comunicé a la /IRD las
observaciones que realizo al proyecto; y, ademas, solicitdé que aquellas sean revisadas de
conformidad con el articulo 14 del Reglamento para la Creaciéns,Modificacion y derogatoria
de la Normativa de la Superintendencia de Proteccion de Datos Personales;

Que mediante el memorando N° SPDP-IRD-2026-[*]-M del [*]/de abril del 2026, la
IRD puso en conocimiento del Superintendente de<Proteccion de Datos Personales el
proyecto que contiene la Normativa Técnica Sobre Notificacion de Vulneraciones de
Seguridad de Datos Personales, debidamente subsanadoe, de conformidad con el articulo 14
del aludido Reglamento para la Creacion, Modificacion y derogatoria de la Normativa de la
Superintendencia de Proteccion de Datos Personales;

EN EJERCICIO de sus atribuciones. constitucionales, legales y reglamentarias;
RESUELVE:

EMITIR LA NORMA TECNICA DE NOTIFICACIONES DE VULNERACIONES DE LA
SEGURIDAD DE DATOS

TiTuLo I
OBJETO, DEFINICIONES, AMBITO, LINEAMIENTOS

Art 1.- Esta.norma técnica tiene por objeto regular el proceso de presentacion, asi como
la gestion de las notificaciones de vulneraciones de seguridad de datos personales para
responsables y encargados del tratamiento de datos personales.

Axt 2.- El ambito de aplicacion de la presente norma técnica es de conformidad con el
articulo .3 de la LOPDP.

Art. 3:- Definiciones: para efectos de la presente norma técnica se deberan considerar las
siguientes definiciones:

3.1. Incidente: una situacion que afecta la seguridad de un sistema o un proceso de manera
general.

3.2 Vulneracion: Sin perjuicio de la definicion establecida en la LOPDP, se debe entender
que toda vulneracion es un incidente que afecta los datos personales de los titulares, y
constituye una brecha de seguridad.
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Art 4.- Las vulneraciones de la seguridad de datos personales son de tres tipos:
vulneraciones de confidencialidad, vulneraciones de integridad, y wvulneraciones de
disponibilidad.

Art 5.- Las vulneraciones tienen las siguientes temporalidades:

5.1. Vulneraciones de integridad y de disponibilidad: pueden ser temporales, siempre y
cuando se haya tomado las medidas técnicas y organizacionales tales como: planes
de continuidad de actividades de negocios, planes de recuperacion de desastres,
backups de los datos personales, redundancia en el software, servidores alternos,
entre otras.

5.2. Las vulneraciones de confidencialidad: pueden ser irreversibles, sobre todo cuando
se trata de datos biométricos, los datos de la salud, y otros datos sensibles o especiales
de menores establecidos en la LOPDP.

Art 7.- El objetivo de la notificacion a la SPDP es informar a la autoridad acerca de
incidentes de seguridad en los que puede existir la probabilidad”de vulneraciones a los
derechos y libertades de los titulares de datos personales. La Intendencia General de
Innovacion Tecnoldgica y Seguridad de Datos Personales gestionara el tratamiento de las
notificaciones recibidas de manera confidencial, con fines investigativos, analiticos y
estadisticos.

Art 8.- El objetivo de la notificacién a los titulares“es informarles acerca de una
vulneracion de seguridad, a fin de respetar sus derechos.y libertades.

Art 9.- El responsable del tratamiento debe realizar las notificaciones de vulneracion de
seguridad de datos personales por medios digitales, a través del Sistema Nacional de
Proteccion de Datos Personales (SISPDP). La ausencia de notificacion serd considerada
como infraccion grave en concordanciaicon el articulo 68 de la LOPDP.

Art 10.- Los lineamientos bdsicos para las notificaciones a la SPDP de vulneracion a la
seguridad de datos personales tendran los siguientes principios:

10.1. Celeridad. Para el tratamiento se utilizard un sistema auxiliar experto confidencial
y soberano deqinteligencia artificial agéntica (AIxSPDP), con el fin de incrementar
la celeridad' del proceso, mejorando la escalabilidad del tratamiento de
notificaciones, generar métricas y aplicar modelos de riesgo que garanticen la
explicabilidad, y que ayuden a estimar de manera objetiva el nivel de riesgo de cada
incidente.

10.2. Trazabilidad. El sistema AIXSPDP procesara la informacion recibida, asignando
un niimero de tramite y permitiendo la trazabilidad integral de todos los tramites y
métricas generadas.

10.3. Objetividad. El analisis de datos, métricas y modelos de riesgo que provee el sistema
AIxSPDP, es esencial para lograr una mayor objetividad en la toma de decisiones
realizada por los funcionarios de la Intendencia General de Innovaciéon Tecnoldgica
y Seguridad de Datos Personales.

10.4. Obligatoriedad. La ausencia o falta de notificacion a los titulares es una infraccion
grave, en concordancia con el articulo 68 de la LOPDP.

10.5. Confidencialidad. Las notificaciones seran tratadas de manera general bajo el
principio de confidencialidad, con controles estrictos de acceso.
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10.6. Interoperabilidad. Las vulneraciones de la seguridad podran ser tratadas de manera
coordinada con otras instituciones, tales como el Arcotel, y los Equipos de respuesta
a incidentes de seguridad de la informacion (CSIRT, CERT). Cuando las
vulneraciones de seguridad tengan un alcance internacional, se las podra tratar en
cooperacion con autoridades de proteccion de datos personales de otros paises.

Art 11.- Los lineamientos basicos para las notificaciones a titulares son los siguientes:

11.1. Claridad. La notificacion a los titulares se realizard con un lenguaje claro,
transparente y sencillo.

11.2. Publicidad. Los responsables del tratamiento realizaran la notificacion a-través de
al menos dos medios de comunicacion de difusion masiva.

11.3. Obligatoriedad. La ausencia o falta de notificacion a los titulares es una infraccion
grave en concordancia con el articulo 68 de la LOPDP.

Art 12.- La notificacion de los encargados debera realizarse de acuerdo con lo establecido
en el articulo 43 de la LOPDP, por ello, la comunicacion debera‘ser por eserito y enviada
por correo electronico, a menos que el responsable y el encargado del tratamiento hubieran
designado otro medio electronico para tal efecto en el contrato. de‘encargo respectivo.

El responsable del tratamiento una vez recibida la comunicacion sobre la vulneracion debera
notificar a la SPDP en el término de cinco (5) dias de acuerdo con el articulo 43 de la LOPDP.

TiTturo 11
PROCESO DE NOTIFICACION DE VULNERACIONES A LA SPDP

Art 13.- Las notificaciones de una vulneracion'de seguridad de datos, se deberan realizar
através de un formulario en linea, hospedado.en el SISPDP (https://servicios.spdp.gob.ec),
estas se deberan realizar el responsable del tratamiento de datos personales.

Art. 14.- Una vez que el formulario sea enviado, se generara un comprobante el cual
contendra la constancia de haber realizado la notificacion, éste sera emitido de manera
automatica por el SISPDP, €l cual llegard al correo electronico del que realiza la notificacion.
El formulario se grabara de manera automatica en las bases de datos de la SPDP que hayan
sido asignadas.

Art. 15.4 Una vez que el formulario conste en las bases de datos de la SPDP, sera
ingresado al sistema experto auxiliar (AIxSPDP). Este sistema analizard la informacion
recibida con el fin de descartar aquellos formularios que no correspondan a notificaciones
de vulneraciones de seguridad de datos personales, asi como validaré aquellas notificaciones
que si cumplan con los requisitos establecidos en el Reglamento a 1a LOPDP.

Art. 16.- Una vez filtrados los formularios, se mantendran solo los que son notificaciones
de vulneraciones de seguridad y el sistema AIXSPDP descompondra los elementos
sustanciales del incidente de seguridad, para reducir la incertidumbre en la estimacion, los
probables niveles de riesgo para los derechos y libertades de los titulares de los datos. Una
vez realizado el andlisis de datos, éste pasara por revision y supervision humana, la cual
estara a cargo de la Intendencia General de Innovacion Tecnoldgica y Seguridad de Datos
Personales donde se analizaran las métricas recibidas y determinaran si el caso amerita pasar
a la Intendencia General de Control y Sancion, recomendando el inicio de un proceso de
control, a través de un informe debidamente justificado y con firma de responsabilidad.
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Art. 17.- Las notificaciones de vulneracion de la seguridad de datos personales que no
hayan sido enviadas a la Intendencia General de Control y Sancion quedaran archivadas en
estado de monitoreo, el cual estard a cargo y se realizara bajo la supervision de la Intendencia
General de Innovacion Tecnologica y Seguridad de Datos Personales .

El monitoreo se realizard con la finalidad de determinar si el riesgo de vulnerar los
derechos y libertades de los titulares de datos puede aumentar en el tiempo, especialmente
en las vulneraciones de confidencialidad, cuyo impacto en los derechos y libertades de
titulares de datos podria materializarse en el futuro.

DISPOSICIONES GENERALES

Unica.- Esta norma técnica podra ser revisada y actualizada en cualquier momento por la
SPDP, en funcién de los avances tecnoldgicos, sin limitacion alguna.

DISPOSICION TRANSITORIA

Unica.- La Unidad de Planificacién y Gestion Estratégica contaré.con un plazo de seis
meses (6) meses, contados a partir de la entrada en vigencia de la presente norma técnica,
para revisar los manuales de procesos, los cuales deberan ser elaborados por la I1T.

DISPOSICION FINAL
Esta resolucion entrara en vigencia a partir de su publicacion enel Registro Oficial.
Dada y firmada en Quito, D. M., el [*] de abril del 2026.

FABRIZIO PERALTA-DIAZ
SUPERINTENDENTE DE PROTECCION DE DATOS PERSONALES
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