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RESOLUCION N° SPDP-SPD-2026-00[**]-R
EL SUPERINTENDENTE DE PROTECCION DE DATOS PERSONALES

CONSIDERANDO:

Que el numeral 19 del articulo 66 de la Constitucion de la Republica del Ecuador (“CRE”) les
garantiza y reconoce a las personas “(...) [e]l derecho a la proteccion de datos de carasier
personal, que incluye el acceso y la decision sobre informacion y datos de este cardcter,
su correspondiente proteccion (...)”;

Que el articulo 92 de la CRE consagra el derecho de toda persona a conocer
sus datos personales en archivos publicos o privados, asi como a solicitar
actualizacion, rectificacion, eliminacion o anulacion, especialmente tratan. de
con la adopcion de las medidas de seguridad necesarias;

os sensibles,

Que el articulo 213 de la CRE establece que “(...) [l]as supe
técnicos de vigilancia, auditoria, intervencion y control de las agtivi
ambientales, y de los servicios que prestan las entidades pub,
que estas actividades y servicios se sujeten al ordenamlent t
(...)”"; que forman parte de la Funcion de Transpare
dispone el articulo 204 idem, detentan ‘“personalida
financiera, presupuestaria y organizativa (...)";

denc on organismos
geonomicas, sociales y
idas, con el proposito de

ica y autonomia administrativa,

Que a través de la Ley Organica de Protecci@ atos Personales (“LOPDP”) se cred la
Superintendencia de Proteccion de Datos Per: PDP”’) como un o6rgano de control, con
potestad sancionatoria, de administraciémydesconcentrada, con personalidad juridica y autonomia
administrativa, técnica, operativa y financicta 0 maximo titular es, de acuerdo con el inciso
primero del articulo 76 idem, el S intendente de Proteccion de Datos Personales;

Que el articulo 76 de la LOPDP establece que “(...) [l]a [Superintendencia de] Proteccion de
Datos Personales es el ofgano de conmtrol y vigilancia encargado de garantizar a todos los

ciudadanos la proteccip os.personales, vde realizar todas las acciones necesarias para
que se respeten los prir chos, garantias y procedimientos previstos en la [Ley Orgéanica

Que el numero"$, idenmle confiere a la SPDP funciones, atribuciones y facultades para “(...)
[e]mitir normativa general o técnica, criterios y demds actos que sean necesarios para el ejercicio
de sus competencias y la garantia del ejercicio del derecho a la proteccion de datos personales”;

1 ﬁc 0 4 de la LOPDP define a los datos biométricos como un “(...) [d]ato personal
elativo a las caracteristicas fisicas o fisiologicas, o conductas de una persona natural que
confirme la identificacion unica de dicha persona, como imagenes faciales o datos
oscopicos, entre otros.”;

Que el mismo articulo, determina que los datos biométricos son un dato sensible, por lo que,
poseen informacion con carga especial cuyo tratamiento indebido pueda dar origen a
discriminacion, atenten o puedan atentar contra los derechos fundamentales y libertades
individuales de sus titulares;

Que la letra a) del articulo 25 de la LOPDP determina que los datos sensibles se consideran
categorias especiales de datos personales;

Que el uso creciente de tecnologias biométricas en servicios publicos y privados genera riesgos
especificos para los derechos fundamentales y libertades individuales de las personas, tales como
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la discriminacion algoritmica, la identificacion indebida y la reutilizacion de datos para finalidades
incompatibles;

Que resulta necesario establecer criterios especificos para el tratamiento de datos biométricos,
atendiendo a su especial naturaleza y a los riesgos asociados a su utilizacion;

Que mediante resolucion N° SPDP-SPDP-2024-0001-R del 2 de agosto del 2024, publicada en
el Tercer Suplemento del Registro Oficial N° 624 del 19 de agosto del 2024, el Superintendente
de Proteccion de Datos Personales aprobo el Estatuto Organico de Gestion Organizacion
Procesos de Arranque de la Superintendencia de Proteccion de Datos Personales; resolucid

Que el articulo 1 de la misma resolucion N° SPDP-SPDP-2024-0001-R,
previsto que “(...) [lla Superintendencia de Proteccion de Datos Perso
mision y define su Estructura Organizacional sustentada en su
direccionamiento estratégico institucional, los cuales seran determimados en su Planificacion
Estratégica Institucional, Modelo de Gestion institucional y Matri mpetéficias (...)";

° SPBP-SPDP-2024-0001-R
de Patos Personales (“IRD”)
i7" y proponer la elaboracion

Que la letra b), nimero 2 del articulo 10 de la resol
establece que a la Intendencia General de Regulacion de P
le corresponde, entre otras atribuciones y responsabilidades,

circulares, etcétera, necesarios para el ejercicio d
de la Superintendencia de Proteccion de D,

as competencias y atribuciones propias
nales, con los previos informes técnicos de
elacionadas con el ambito de aplicacion de
tales normas, asi como, todos aquello tivos relacionados con el ejercicio, tutela y
procedimientos administrativos d g aranticen a las personas naturales la plena
vigencia de sus derechos y deberes preyiste dicha ley y su reglamento (...)";

Que la letra c¢), numer
establece, entre las atribucion esponsabilidades de la IRD, la de “(...) [d]irigir y proponer la
' Proteccion de Datos Personales de las propuestas de normas,

y servidores publicos de la SPDP, se le delegd al Intendente General de Regulacion
ccion de Datos Personales, entre otras, la responsabilidad de “(...) [e]mitir normativa

ene o técnica, criterios y demas actos que sean necesarios para el ejercicio de sus
petencias y la garantia del ejercicio del derecho a la proteccion de datos personales (...)"”;
Que a través de la resolucion N° SPDP-SPD-2024-0022-R, publicada en el Registro Oficial N°©
734 del 31 de enero del 2025, se expidid el Reglamento para la Creacion, Modificacion y
Derogatoria de la Normativa de la SPDP;

Que mediante resolucion N° SPDP-SPDP-2024-0018-R, publicada en el Registro Oficial N°
679 del 8 de noviembre del 2024, expidi6 el Reglamento para la Elaboracion y Aprobacion del
Plan Regulatorio Institucional y estableci6 el procedimiento para el procedimiento de aprobacion
y elaboracion del Plan Regulatorio Institucional;
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Que mediante resolucion N° SPDP-SPD-2025-0050-R, expedida el 30 de diciembre de 2025,
en el cual se aprobd el PRI 2026, dentro del cual se determiné la necesidad de emitir la normativa
donde se establecera los parametros para el uso y proporcionalidad de Datos Biométricos;

Que la IRD, mediante informe técnico N° INF-SPDP-IRD-2026-0020 de 19 de marzo del
2026, justifico la pertinencia de emitir normativa para emitir la Norma General para el
Tratamiento de Datos Biométricos, con el fin de establecer los parametros técnicos, juridico-
organizativos y de proporcionalidad para el uso de datos biométricos incluyendo medidas de
seguridad integral, los criterios para la evaluacion de impacto y los protocolos de consentimi
informado, por lo que, en su parte pertinente expuso: “(...) [lJa SPDP en ejercicio de sus 1
y atribuciones estd facultada de conformidad con el numeral 5 del articulo 76 de
emitir (...) la Norma General para el Tratamiento de Datos Biométricos (...) .
recomendo: “(...) [i]niciar el proceso de socializacion del proyecto de Resolugio
Norma General Para el Tratamiento de Datos Biométricos, para que en el térm
dias la ciudadania pueda avocar conocimiento de la norma.”;

Que mediante memorando N° SPDP-IRD-2026-0048-M suscrito
IRD puso en conocimiento de la Direccion de Asesoria Juridica (

de marzo del 2026, la
el proyecto normativo

denominado Norma General para el Tratamiento de Dat i , como el informe
técnico N° INF-SPDP-IRD-2026-0020, para que en el té i 0) dias, se pronuncie
sobre la concordancia con la normativa y la legalidad, de‘con idad con lo dispuesto en la
resolucion N° SPDP-SPDP-2024-0022-R;

Que a través del informe juridico N° INF-SPD, 013, remitido a la IRD mediante

Tratamiento de Datos Biométricos, es
anto no transgrede o contradice normas
or ello, recomendo6 que “(...) [lla IRD debe

congruente con los principios de la LO
matrices, cumple con el principio de leg

remitir sus observaciones

Que mediante me PDP-IRD-2026-0057-M suscrito el 30 de marzo del 2026, la
IRD solicit6 a las unidad istrativas de la SPDP que procedan con las acciones pertinentes,
a fin de que publiquen elfproyecto normativo denominado Norma General para el Tratamiento
de Datos Biométxicos en la pagina web institucional y en las redes sociales de la SPDP, para que
ntre di p01?1ble para la ciudadania, las organizaciones de la sociedad civil o
interesados, d el 31 de marzo del 2026 hasta el 28 de abril del 2026, inclusive, con el objeto
de poder recibir sus observaciones o aportes, siempre que estuvieren debidamente motivados;

Qa a través del informe técnico N° INF-SPDP-IRD-2026-00[**] suscrito el [**] de [*****]
del” 2026, la IRD incorpor6 las observaciones y aportes que se consideraron relevantes y
adecuados, todo ello con Ia justificacion de las modificaciones realizadas al proyecto normativo;

Que mediante memorando N° SPDP-IRD-2026-00[**]-M suscrito el [**] de [*****] del
2026, la IRD remiti6 todo el expediente al Superintendente de Proteccion de Datos Personales
para que realice las observaciones correspondientes o, en su caso, para que lo apruebe;

EN EJERCICIO de sus atribuciones constitucionales, legales y reglamentarias;

RESUELVE:
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EXPEDIR LA NORMA GENERAL PARA EL TRATAMIENTO DE DATOS BIOMETRICOS

TiTUuLO I
NORMAS GENERALES

Art 1.- La presente norma tiene por objeto regular las condiciones, garantias y limites
aplicables al tratamiento de los datos biométricos, a fin de establecer reglas necesarias y
especificas para su adecuado tratamiento, con el fin de garantizar el respeto a los dereches y
libertades de los titulares.

La norma desarrolla los principios y las disposiciones previstos en la LOPDR, atendi

derechos fundamentales.

Art 2.- Las disposiciones de la presente norma seran aplicables
biométricos realizado por responsables y encargados del tratamiento d
privado sujetos al ordenamiento juridico ecuatoriano.

efectuado mediante
o al tratamiento no

Esta norma se aplicara a todo tratamiento de datos
procedimientos automatizados o parcialmente automati
automatizado cuando dichos datos formen parte de sistemas

Las disposiciones de la presente norma seran de aplica obligatoria, sin perjuicio de otras
regulaciones sectoriales que establezcan condi¢iones }peci icas para el uso de tecnologias
biométricas.

Art 3.- Los datos biométricos constitdiran, ca ia especial-sensible de datos personales
cuando sean tratados mediante medios ernlitah o tengan por finalidad identificar de manera

univoca a una persona natural.

icen €xclusivamente con fines técnicos, estadisticos o de
seguridad publica, y no permitan la id icacion de personas naturales, su tratamiento se regira
por las disposiciones genera pligables a los datos personales, siempre que se garantice la
imposibilidad razonab eidentificacion.

Cuando los datos biométricos se u

TiTuLO 11
EFINICIONES Y REQUISITOS PARA EL TRATAMIENTO

Art 4.4 Para, efectos del tratamiento de datos biométricos, se entenderan las siguientes
definiciones:

. ﬂto biométrico bruto: Es la informacion biométrica capturada directamente de una

persona natural, como imagenes faciales, huellas dactilares, patrones de voz o escaneos
de iris, o cualquier otro rasgo biométrico.

4.2. Identificacion biométrica: Es la comparacion de una muestra biométrica con multiples
registros almacenados en una base de datos para determinar la identidad de una persona
natural.

4.3.

Plantilla biométrica: Corresponde a la representacion matemadtica, codificada y
derivada del dato biométrico bruto y utilizada para efectuar comparaciones biométricas.

El responsable del tratamiento debera privilegiar el uso de plantillas biométricas y
evitar en todo momento, salvo estricta necesidad técnica, el almacenamiento de datos
biométricos brutos.
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4.4. Sistemas biométricos: Es el conjunto de tecnologias, procesos y dispositivos
destinados a capturar, procesar, analizar o comparar datos biométricos con el proposito
de identificar y/o verificar la identidad de una persona natural.

Los sistemas biométricos incluyen, entre otros, aquellos basados en reconocimiento
facial, huellas dactilares, reconocimiento de iris, voz, patrones de comportamiento o
cualquier otra tecnologia que utilice rasgos biométricos.

4.5. Verificacion biométrica, Es la comparacion de una muestra biométrica co
plantilla previamente asociada a una identidad declarada, con el fin de confi
identidad.

analisis rlguroso de necesidad y proporcionalidad que justifique suficienteme
tecnologias biométricas para la finalidad perseguida.

El tratamiento de datos biométricos se considerard en todo moment; ividad de alto
riesgo para los derechos y libertades de las personas, en atencid ara er_permanente, su
capacidad de identificacion univoca y las limitadas posibilidades modificacion en
caso de vulneracion.

Art 6.- El tratamiento de datos biométricos sera licito te guando exista una base de

legitimacion valida de conformidad con el articulo 26 dé la LOPDP;

Siempre y cuando los tratamientos de datos personales de videovigilancia no tengan sistemas
de identificacion biométrica, se podran realizat los n@nos con justificacion en las bases de
legitimacion del articulo 7 de la LOPDP.

Art 7.- Cuando el tratamiento biomg¢
garantizar en forma obligatoria que dich
e inequivoco.

se'base ¢n el consentimiento, el responsable debera
nsentiMmiento sea previo, libre, especifico, informado

Asimismo, deberd ofrecer al titular medanismos alternativos razonables que no requieran el uso
de biometria, salvo que exigta\imposibilidad técnica o disposicion legal expresa en tal sentido.

relacion de asimetria sig entre el responsable del tratamiento y el titular de datos, como
en contextos laborales, ativos o de acceso a servicios esenciales, el responsable debera
acreditar que el consentimiento del titular de datos personales cumple con todas las caracteristicas
del conse iento lecidas en la LOPDP, asi como debera, obligatoriamente, dar una opcion
no biométrica que el titular de datos personales pueda expresar su consentimiento de manera

libre
v

s casos en los que no sea facticamente posible proporcionar una segunda opcion de
to no biométrico, el responsable del tratamiento debera realizar un informe debido y
entemente justificado donde se detalle motivadamente por qué no es factible incorporar una
on de tratamiento menos invasiva. Dicho informe debera estar disponible para la SPDP en
1o momento, cuando sea requerido de manera inmediata y sin dilacion alguna.

o
Art 8.- El consenti ara | tratamiento de datos biométricos, en los casos que exista una
C

En el caso que el titular de datos personales desee revocar su consentimiento previamente
expresado y cambiar su tratamiento a una opcion no biométrica, este proceso debera realizarse en
forma expedita y célere con la misma prolijidad con la cual se solicité el consentimiento inicial.

TiTuLo II1
PRINCIPIOS DE FINALIDAD, NECESIDAD Y PROPORCIONALIDAD
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Art 9.- Los datos biométricos deberan recolectarse tinicamente para finalidades especificas,
explicitas y legitimas, previamente determinadas por el responsable del tratamiento, las cuales
deberan ser informadas de manera obligatoria y especifica al titular de datos personales y deberan
estar disponibles en la politica de privacidad.

El responsable debera documentar, acreditar y demostrar de forma clara la finalidad del
tratamiento biométrico y garantizar que el uso de dichos datos se limite estrictamente a dicha
finalidad.

Art 10.- Queda prohibida la reutilizacion de datos biométricos para finalidades incompatib
con aquellas que motivaron su obtencion y para las cuales el titular de datos pe‘sona e
consentimiento.

Art 11.- Antes de implementar un sistema biométrico, el responsable del tratar bera
evaluar si el objetivo perseguido puede alcanzarse mediante mecanismos menos ps’para la
privacidad de las personas.

El uso de biometria solo sera admisible cuando resulte estrictame cesario para alcanzar la
finalidad prevista y cuando no existan alternativas razonables meno i

TiTULO IV
DISENO, SEGURIDAD Y EVALUACION DE IMPACTO

Art 12.- Los sistemas biométricos deberan disefiarse e mentarse de conformidad con los
principios de proteccion de datos desde el disefio y por defecto. Para ello debera incluirse la
minimizacion de datos, la limitacion de acceso eguridad reforzada y la adopcion de
arquitecturas tecnologicas que reduzcan el pi tificacion indebida o reutilizacion.

Art 13.- El responsable del tratamierte
impacto en proteccion de datos persona

a realizar en forma obligatoria una evaluacion de
¢ implementar cualquier sistema biométrico.

Dicha evaluacion debera identificar, analizar, y evaluar los riesgos para los derechos y
libertades de las personas y establecer edidas necesarias para mitigarlos.

Art 14.- El tratamiento
y organizativas reforzad
impacto en proteccion d

° TiTULOV
NSPARENCIA Y DERECHOS DE LOS TITULARES

15.- El responsable del tratamiento debera cumplir con la obligacioén de informar al titular
clara, comprensible y accesible sobre todo tratamiento de datos personales biométricos
ormidad con el articulo 12 de la LOPDP.

e biométricos requerira la implementacion de medidas técnicas
ordes con los resultados de su andlisis de riesgos y la evaluacion de
s personales realizada para cada uno de los tratamientos.

.- Las decisiones que produzcan efectos juridicos o afecten significativamente a una
a no podran basarse exclusivamente en sistemas automatizados de identificacion
étrica. El titular tendra derecho a solicitar al responsable del tratamiento una explicacion
motivada sobre la decision tomada.

TiTUuLO VI
LIMITACIONES ESPECIFICAS

Art. 17.- El responsable del tratamiento que use tecnologias de reconocimiento facial debera
implementar estandares reforzados y estrictos de legalidad, necesidad y proporcionalidad, debido
a su capacidad de identificar personas a gran escala.
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Art. 18.- Queda prohibido el uso de sistemas biométricos destinados a la identificaciéon masiva
e indiscriminada de personas en espacios publicos, salvo habilitacion expresa mediante norma con
rango de ley.

Art. 19.- Como regla general queda prohibido el tratamiento de datos personales biométricos
de niflos, nifias y adolescentes a no ser que no haya otra forma menos invasiva de cumplir con la
finalidad que se busca lograr. Las tUnicas bases de legitimacion, en este caso, es contar
obligatoriamente con el consentimiento expreso de su representante legal; o, excepcionalmente,
cuando dicho tratamiento esté¢ destinado a salvaguardar un interés publico esencial y deberd
cumplir con estandares internacionales de derechos humanos, y cumplir con los critesi
legalidad, proporcionalidad y necesidad. ‘

consentimiento explicito por si mismos, siempre que la informacion se proporct
sencillo y adaptado a su edad. El representante legal podra otorgar el consentithi
pero no podra revocar el consentimiento que el adolescente haya otorgad.

Se prohibe que los menores de edad sean objeto de decisiones bagadasinic arcialmente en

valoraciones automatizadas tales como, perfiles biométricos.

DISPOSICIONES TRANSITO

UNICA .- Los responsables del tratamiento que uti siStemas biométricos al momento de
entrada en vigencia de la presente norma deberan adecuar su cesos y sistemas dentro del plazo
de nueve (9) meses contados desde la publicacion de la pfesente norma.

Di1s C INAL
La presente resolucion entrard en vigencia a r de su publicacion en el Registro Oficial.

Dada y firmada en Quito, D.M&, eIy **hde marzo del 2026.

f\} .
ABRIZIO PERALTA-DIAZ
SUPERIN

T NTE DE PROTECCION DE DATOS PERSONALES
®

S
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